Convention réglant les relations et la coopération entre
la Ville d'Esch-sur-Alzette et I'Office Social d’Esch-sur-

Alzette

Conclu entre

d’une part

la Ville d'Esch-sur-Alzette, représentée par son College des bourgmestre et échevins
actuellement en fonction, ci-aprés dénommée « la Ville »,

et d’'autre part,

I’Office Social d’Esch-sur-Alzette, représenté par son Conseil d’administration actuellement en
fonction, ci-aprés dénommé « I'Office Social »,

il est convenu ce qui suit :

A) Personnel

Art. 1 Engagement du personnel de I'Office Social

1.

L'Office Social procéde au recrutement de son personnel et veillera a embaucher autant
de personnes que prévu par les conventions qui le lient avec ses partenaires. Au cas ol
du personnel engagé par la Ville d’Esch-sur-Alzette est mis a disposition de I’Office
Social, celui-ci compte dans le contingent des conventions engageant I'Office Social.

Tout personnel au service de I'Office Social qui n‘est pas pris en compte dans une
convention engageant I'Office social et dont les fais devront étre supportés entierement
ou en partie par la Ville devra étre accordé au préalable par le Conseil Communal de la
Ville.

L'Office Social fournit régulierement et au moins une fois par an et au plus tard au mois
de septembre un tableau récapitulatif de I'ensemble de son personnel selon la ou les
convention(s) sur laquelle ou lesquelles les personnes ont été affectées. La Ville fournit
un modéle de tableau pour renseigner les données demandées.

Le personnel de I'Office Social bénéficie des mémes avantages que le personnel de la
Ville d’Esch-sur-Alzette.

Le personnel de I'Office Social peut postuler aux offres d’emploi internes de la Ville pour
un changement de service.

Art. 2 Calcul des rémunérations

1.

Le service du personnel de la Ville calcule les rémunérations du personnel de |'Office
Social sur base des données fournies par I'administration de I'Office Social. La Ville
facture les frais de gestion incombant, a I'Office Social a hauteur de 20 € par fiche de
paie, indice 881,26 (octobre 2020) de I'Indice des Prix a la Consommation (IPCN) et
mis a jour au mois d’octobre de chaque année.

L'Office Social procédera au paiement des rémunérations de son propre personnel, y
compris la part patronale.

L'Office Social est chargé de la communication de données de son personnel au Centre
Commun de la Sécurité Sociale (CCSS) (affiliations, déclarations, ..) et a
I'administration des contributions directes.
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Le cas échéant, le service du personnel de la Ville calcule et paie les rémunérations du
personnel mis a disposition par la Ville a I’Office Social. La Ville refacture les sommes
versées au titre de rémunérations ainsi que les frais de gestion du personnel en question
a I'Office Social a hauteur de 20 € par fiche de paie, indice 881,26 (octobre 2020) de
I'Indice des Prix a la Consommation (IPCN) et mis a jour au mois d’octobre de chaque
année.

Art. 3 Horaire mobile

1.

L'Office Social désigne une personne au sein du personnel travaillant a I'Office Social
responsable de la gestion de I’horaire mobile et des congés du personnel de |'Office
Social et, le cas échéant, du personnel mis a disposition par la Ville.

Le matériel (pointeuses et badges) et les licences des logiciels nécessaires a la gestion
de I'horaire mobile et des congés sont mis a disposition de I'Office Social contre
facturation de sa contribution aux frais a hauteur de 41 € (quarante-et-un euros) par
an et par personne employée par |I'Office Social ou mise a disposition de I’Office Social
par la Ville, indépendamment de son taux d’occupation, indice 881,26 (octobre 2020)
de I'Indice des Prix a la Consommation (IPCN) et mis a jour au mois d’octobre de chaque
année.

B) Locaux de I'Office Social

1.

La Ville met a disposition de I'Office Social un local adéquat et adapté a ses missions.
La Ville veille au maintien de bonnes conditions physiques de travail, assure I'entretien
des batiments et effectue les réparations nécessaires.

La Ville assure la sécurité et la mise en conformité des locaux mis a disposition de
I’Office Social.

L'Office Social et son personnel respectent les locaux et veillent a les utiliser en bon
pére de famille. L'Office Social signale immédiatement toute dégradation constatée.

Un contrat de bail conclu entre la Ville et I'Office Social régle les détails et fixe le loyer
a verser par I'Office Social a la Ville.

C) Matériel informatique

Art. 1 Matériel informatique (Hardware)

1.

Le service informatique de la Ville d'Esch-sur-Alzette fournit et assure |'entretien de
tout matériel informatique (ordinateurs et écrans) et les périphériques nécessaires
(imprimantes, télécopieurs, téléphones, projecteurs, serveurs et réseaux
informatiques, ...) a I'Office Social. Il veille au bon fonctionnement du matériel mis a
disposition, assurant une continuité du service de I'Office Social.

La Ville calcule au prorata les frais incombant pour la fourniture du matériel
informatique et des périphériques, ainsi que pour I'entretien de ce matériel.

Art 2. Logiciels (software)

1.

Le service informatique de la Ville met a disposition de |'Office Social les logiciels
nécessaires au bon fonctionnement du service.

Le service informatique de la Ville assure l'accés aux réseaux distants (Intranet /
Internet) et aux applications distantes (GESCOM, SIGI, Registre National des Personnes
Physiques, FMRev ...) nécessaires au bon fonctionnement des services de |'Office Social.
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3. Le service informatique de la Ville veille a la sécurité du réseau informatique et met a
jour régulierement les logiciels ainsi mis a disposition de I'Office Social.

4. La Ville facture de maniére réguliére et au prorata la mise a disposition des applications
et logiciels.

Art. 3. Présence Internet
1. L'Office Social d’Esch-sur-Alzette aura une présence Internet.

2. La présence Internet de I'Office Social sera hébergée sur le site de la Ville d'Esch-sur-
Alzette (www.esch.lu).

3. Le service informatique de la Ville assure le maintien du site et de la présence Internet
de I'Office Social.

4. Le contenu de la présence Internet de |'Office Social sera défini par son Conseil
d’Administration et réguliéerement mis a jour par I'administration de I'Office Social.

5. La Ville facture les frais incombant a sa présence Internet a I’Office Social.

D) Facturation entre la Ville d’Esch-sur-Alzette et I'Office social
1. La Ville adresse annuellement et au plus tard pour la fin du mois de février les factures
relatives aux services fournis mentionnés ci-dessus.

E) Personnel assurant I'accueil du public de I’'Office social

L'accueil du public de I'Office social est garanti par du personnel de la commune. Le cas
échéant, lors d'un afflux important de personnes ou en cas d’absence de personnel de I'accueil,
du personnel géré par I'Office social peut soutenir cet accueil.

Les missions de I'accueil sont précisées dans une annexe « Cahier de charge — Accueil ».

F) Liens Ville d'Esch-sur-Alzette - Office Social Esch-sur-Alzette

L'Office Social, constituant un élément clé des politiques sociales de la Ville, s'engage a faciliter
la planification des politiques sociales de la Ville d’Esch-sur-Alzette en :

1. Mettant réguliérement a disposition de la Ville les données nécessaires a la planification
des politiques sociales, notamment les données nécessaires a |I'Observatoire Social de
la Ville d’Esch-sur-Alzette,

2. Participant aux analyses et interprétations réalisées dans le cadre de I’'Observatoire
Social en y apportant son expertise,

3. Participant par le biais d'un membre de son conseil d’administration et/ou d’une
personne du personnel désignée par I'Office Social a différentes réunions de la
Coordination Sociale,

4. Rapportant régulierement, mais au moins une fois par an, de son activité au college
échevinal de la Ville en pointant I’évolution de son activité et des problématiques
rencontrées.

Le college échevinal de la Ville d’Esch-sur-Alzette, en vue d’une collaboration fructueuse,
s’'engage a :

1. recevoir le Conseil d’Administration de I'Office Social au moins une fois par an pour
discuter de I'évolution du travail de I'Office Social, des conditions de travail, des
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problémes rencontrés pouvant entraver le fonctionnement de I'Office Social, ainsi que
de toute autre sujet pouvant améliorer les relations entre la Ville et I'Office Social ainsi
que les relations aux administrés échanger régulierement avec le Conseil
d’Administration de I'Office Social sur la situation sociale de la Ville, les projets
communaux et les autres initiatives en place ou se développant sur son territoire et au-
dela.

2. faciliter les échanges avec les différents services communaux.

G) Projets de I'Office Social Esch

Tout projet en accord avec ses missions ou non que I'Office Social projette de mettre en place
doit étre présenté au collége échevinal de la Ville. Celui-ci évaluera le projet quant a son impact
financier pour le budget communal et la compatibilité avec la politique sociale de la Ville en
général et avec les projets sociaux de la Ville en particulier.

La Ville peut ne pas valider les projets de I'Office Social et peut refuser le financement complet
ou partiel d'un projet lorsque celui-ci n‘est pas compatible avec la politique sociale de la Ville
et/ou que son financement aura un impact indésiré sur le budget de la Ville.

H) Traitement des données a caractére personnel

L'Office social est responsable de ses traitements de données a caractére personnel et la Ville
est définie comme sous-traitante pour les données nécessaire a la fourniture de services au
profit du responsable de traitement, notamment ceux décrits dans la présente convention.

Ce traitement est défini dans I'annexe « Annexe relative au traitement de donnée a caractére
personnel » qui fait partie intégrante la présente convention.

I) Durée de la convention

La premiére année la refonte de la convention du 26 février 2021 prend effet le 1°" du mois qui
suit son vote au conseil communal et se termine le 31 décembre 2024. Ensuite la présente
convention est conclue pour la durée d'une (1) année avec reconduction tacite d’année en
année tant qu’une des parties signataires n’ait révoqué la convention par lettre recommandée,
au moins six (6) mois avant la fin de la durée la convention.

J) Hiérarchie des conventions

La présente convention remplace et annule toutes les stipulations contraires comprises dans la
convention du 26 février 2021.
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Fait en double exemplaire a Esch-sur-Alzette le 21 juin 2024

Pour le Colléege des bourgmestre et Pour le Conseil d’Administration de
échevins de la Ville d'Esch-sur-Alzette I’'Office Social Esch-sur-Alzette

Christian WEIS - Bourgmestre Rita THILL-BIANCHI - Présidente
Pierre-Marc KNAFF - Echevin Colette KIEFFER - Membre

André ZWALLY - Echevin Denise BILTGEN - Membre

Meris SEHOVIC - Echevin Marie-Alix SCHUMACHER - Membre
Bruno CAVALEIRO - Echevin Laura VALLI - Membre

Giorgio ANZIL - Membre

Nico WEALER - Membre
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ANNEXE A LA CONVENTION entre la Ville d’Esch-sur-Alzette et I'Office social d’Esch-
sur-Alzette en matiére de gestion informatique, calcul des rémunérations, gestion
de I’horaire mobile et gestion de la présence sur internet
RELATIVE AUX TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL

ENTRE :

L'Office Social d’Esch-sur-Alzette, dont le siége social est établi a B.P. 328, L-4004 Esch-
sur-Alzette, représenté par son conseil d’administration actuellement en fonction.

Ci-aprés dénommeée « le responsable du traitement ».
ET :

L’'Administration communale de la Ville d’Esch-sur-Alzette, représentée par son collége
échevinal, actuellement en fonction, a savoir :

Monsieur Christian WEIS, Bourgmestre

Monsieur Pierre-Marc KNAFF, Echevin

Monsieur André ZWALLY, Echevin

Monsieur Meris SEHOVIC, Député - Echevin

Monsieur Bruno CAVALEIRO, Echevin

tous demeurant a Esch-sur-Alzette, B.P. 145, L-4002 Esch-sur-Alzette

Ci-aprés dénommeée « le sous-traitant ».

Le responsable de traitement et le sous-traitant sont dénommés individuellement
une « Partie » et ensemble les « Parties ».

Considérant que :

a) Le sous-traitant effectue des services au profit du responsable du traitement,
conformément a la « Convention signée réglant les relations et la coopération entre la Ville
d’Esch-sur-Alzette et I'Office Social d’Esch-sur-Alzette » ou le « présent contrat ».

Le service consiste a :

e fournir une infrastructure informatique et ses services associés ainsi que les
supports (HELP DESK, IT Security) ;

e calculer les rémunérations du personnel de I'Office Social ;

e mettre a disposition du personnel de la Ville a I'Office Social dans le cadre de la
gestion de I'accueil ;

e gérer les accés aux locaux ;

e assurer une présence sur internet pour I'Office social via le site internet de la Ville.

[ ]

b) Ces services impliguent le traitement de données a caractére personnel par le responsable
du traitement au regard du réglement européen 2016/679 (ci-aprés RGPD) et des
dispositions luxembourgeoises applicables en matiére de protection des données a
caractere personnel.

c) Le sous-traitant traite les données a caractére personnel uniquement sur instructions du
responsable du traitement et non en vue de ses propres finalités, conformément au RGPD
et a la réglementation luxembourgeoise applicable.

d) Par le biais du présent contrat de traitement de données, les parties souhaitent établir leurs
accords concernant le traitement des données a caractere personnel.
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1.

3.

3.1.

3.2.

3.3.

Définitions :

Les termes tels que « traiter » / « traitement », « données a caractére personnel »,
« responsable du traitement » et « sous-traitant » doivent étre interprétés a la lumiére du
Réglement européen n° 2016/679 (« RGPD ») et de la réglementation luxembourgeoise
applicable.

Objet du contrat :

Durant I'exécution de la « Convention réglant les relations et la coopération entre la Ville
d’Esch-sur-Alzette et I'Office Social d’Esch-sur-Alzette », le sous-traitant peut traiter des
données a caractere personnel au profit du responsable du traitement ou en exécution
d’une obligation légale. Une liste reprenant I'objet et la durée du traitement, la nature et la
finalité du traitement, le type de données a caractére personnel et les catégories de
personnes concernées figurent a I'annexe 1 du présent contrat.

Les obligations du sous-traitant :

Le sous-traitant garantit que lui-méme ainsi que toute personne agissant sous son
autorité, ne traitera des données a caractére personnel que sur instruction documentée
du responsable du traitement, conformément aux instructions du responsable du
traitement et dans la stricte mesure nécessaire a la réalisation des Services prévus dans
la Convention réglant les relations et la coopération entre la Ville d’Esch-sur-Alzette et
I’Office Social d’Esch-sur-Alzette (y compris en ce qui concerne les transferts de
données a caractére personnel vers un pays tiers ou a une organisation internationale),
a moins que la législation de I'Union ou de I’Etat membre a laquelle le sous-traitant est
soumis ne le requiére. Dans ce cas, le sous-traitant doit informer le responsable du
traitement de cette obligation juridique avant le traitement, a moins que le droit
concerné ne lui interdise de communiquer ces informations pour des motifs importants
d’intérét public.

Le sous-traitant ne doit divulguer des données a caractére personnel directement ou
indirectement a aucune personne, société ou entité gouvernementale. Si une telle
divulgation est nécessaire au bon traitement des données a caractére personnel, celle-
ci ne peut avoir lieu qu’aprés autorisation écrite préalable du responsable du traitement
et uniquement dans le cadre d’une obligation de confidentialité. Le sous-traitant peut,
s’il en informe préalablement le responsable du traitement, communiquer des données
a caractére personnel conformément a une injonction émise par un tribunal ou un
organisme gouvernemental compétent.

Les autres activités de traitement ne seront exécutées que si le sous-traitant est
expressément invité a le faire par le responsable du traitement ou en vue de se
conformer a une obligation |égale, aprés en avoir informé le responsable du traitement
et en agissant sous sa responsabilité.

Le sous-traitant ne traite en aucun cas les données a caractére personnel pour la
réalisation de ses propres finalités sauf dans les cas ou I’Administration communale de
la Ville d’Esch-sur-Alzette agit en tant que responsable du traitement s’agissant de
I'administration et de la gestion de son infrastructure informatique.

Le sous-traitant prend des mesures pour veiller a ce que toute personne physique
agissant sous son autorité ne les traite pas en contravention aux présentes dispositions.

Le sous-traitant traite les données a caractére personnel de maniére tragable, correcte,
soigneuse et en conformité avec toutes les lois applicables en matiére de protection des
données. Le sous-traitant ne doit, par aucun acte ou omission, mettre le responsable
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3.4.

3.5.

du traitement en situation d‘infraction par rapport aux lois applicables a la protection
des données en relation avec le présent contrat de traitement de données.

Le sous-traitant doit se conformer a toutes les instructions raisonnables qui lui sont
fournies par le responsable du traitement en ce qui concerne le traitement des données
a caractére personnel. Le sous-traitant doit aviser immédiatement le responsable du
traitement si, a son estime, une des instructions de ce dernier est en conflit avec la
réglementation luxembourgeoise applicable ou avec le RGPD.

Si le sous-traitant enfreint la présente convention et le RGPD en déterminant les finalités
et les moyens du traitement, il devra étre considéré comme le responsable du
traitement dans le cadre de ce traitement.

4. Sécurité du traitement des données :

4.1.

4.2.

4.3.

4.4.

Le sous-traitant doit sécuriser et conserver les données a caractére personnel du
responsable du traitement (de maniére ordonnée) en conformité avec les régles de
gestion des utilisateurs (gestion des droits d’accés ainsi que les privileges et
habilitations) établies par le sous-traitant. Ceci doit assurer que les données du
responsable du traitement ne sont en aucun cas combinées avec d’autres données a
caractere personnel sauf I'administration des utilisateurs de I’Office Social.

Le sous-traitant garantit qu’il met en oeuvre les mesures techniques et
organisationnelles appropriées pour assurer un niveau de sécurité de l'infrastructure
informatique mise a disposition et approprié au risque de telle sorte que le traitement
répond aux exigences de la législation luxembourgeoise, du RGPD et assure la
disponibilité, I'intégrité, la confidentialité ainsi que la protection des données traitées et
des droits des personnes concernées.

Ces mesures doivent préserver les données a caractére personnel de la perte, la
suppression, les dommages, la divulgation non autorisée, la dégradation ou le
traitement non autorisé ou illégal, et doivent garantir la disponibilité, ou la disponibilité
en temps opportun, des données.

Ces mesures doivent prévoir un niveau de sécurité considéré comme approprié compte
tenu des standards techniques et du type de données a caractére personnel traitées,
en tenant compte :

- de I'état de la technique et des colts de mise en ceuvre ;

- de la nature, de I'’étendue, du contexte et des finalités de traitement ;

- mais aussi de la probabilité et de la gravité du risque encouru pour les droits et
libertés des personnes physiques.

Les parties reconnaissent que les exigences en matiere de sécurité évoluent
continuellement et qu’une sécurité efficace exige une évaluation fréquente et une
amélioration réguliere des mesures de sécurité désuetes. Le sous-traitant devra donc
continuellement évaluer et renforcer, compléter ou améliorer les mesures mises en
ceuvre en vue du respect continu de ses obligations.

Le sous-traitant informe ses employés et agents des obligations qui lui incombent en
ce qui concerne les données a caractére personnel du responsable du traitement. Le
sous-traitant doit faire en sorte que tous les employés et agents impliqués dans le
traitement des données a caractére personnel du responsable du traitement soient liés
par une obligation de confidentialité dans le but de garantir la confidentialité et
I'intégrité des données a caractére personnel du responsable du traitement.
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5. Obligations de conformité :

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Le sous-traitant a désigné un responsable de la protection des données, si ceci est
requis par l'article 37 du RGPD.

Le sous-traitant conservera une documentation compléte, dans le respect de la loi ou
du reglement applicable au traitement des données a caractére personnel effectué par
le responsable du traitement. Le sous-traitant devra notamment tenir un registre de
toutes les catégories d’activités de traitement effectuées pour le compte du responsable
du traitement conformément a l'article 30 du RGPD.

Le sous-traitant devra coopérer pleinement a la préparation d’une analyse d'impact
éventuelle sur la protection des données a caractére personnel ainsi qu’aux mises a jour
réguliéres de cette analyse et, si nécessaire, adapter sans frais ses mesures techniques
et organisationnelles conformément aux conclusions de I'analyse.

Le sous-traitant devra mettre a la disposition du responsable du traitement toutes les
informations nécessaires a la démonstration du respect des obligations prévues par le
droit luxembourgeois et le RGPD.

Le sous-traitant devra coopérer, sur demande, avec l'autorité de controle, a savoir la
Commission nationale pour la protection des données (CNPD) dans I’'exécution de ses
taches.

Le sous-traitant devra notifier sans retard indu au responsable du traitement toute
plainte, demande ou avis d’une personne concernée par le traitement des données qui
exercerait les droits qui lui sont conférés par la Iégislation sur la protection des données.

Eu égard a la nature du traitement, le sous-traitant devra assister le responsable du
traitement par des mesures techniques et organisationnelles appropriées, dans la
mesure du possible, et fournir sa pleine et prompte coopération a celui-ci afin de
répondre aux demandes de la personne concernée par le traitement, notamment :

1) apreés avoir été instruit en ce sens par celui-ci, permettre aux personnes concernées
d’accéder a leurs données a caractére personnel concernées par ce traitement (par
exemple un utilisateur collaborateur du responsable du traitement),

2) ou permettre au responsable du traitement de s’acquitter de ses obligations de
répondre aux demandes des personnes concernées, conformément au RGPD ou la
législation applicable dans le domaine du traitement des données a caractére
personnel.

Le sous-traitant devra notifier sans délai indu au responsable du traitement et
inversement toute enquéte ou saisie par les autorités gouvernementales relative a des
données a caractére personnel ou de la présomption d’un tel événement, sauf si cette
loi interdit la communication de telles informations pour des motifs importants d’intérét
public.

Le responsable du traitement est habilité a surveiller le respect du présent contrat ou a
le faire surveiller par des tiers. A cette fin, le sous-traitant devra, si le responsable du
traitement le lui demande, au besoin, permettre a celui-ci de vérifier cette conformité
ou de demander a un tiers de le faire a un moment convenu conjointement entre parties
ou a d’autres moments jugés nécessaires par le responsable du traitement a la suite
d’'une information ou a des incidents relatifs a la protection des données, ou a un
soupcon de cet ordre. Le sous-traitant devra bénéficier d'au moins un mois de préavis
avant une telle intervention de surveillance du responsable du traitement, et devra étre
informé de l'identité du tiers éventuel qui pratiquera cette vérification. Moyennant
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justification raisonnable, le sous-traitant pourra demander a un autre tiers d’effectuer
cette mission. En tout état de cause, cette surveillance devra se limiter strictement aux
mesures nécessaires pour s’assurer que le sous-traitant respecte les dispositions de ce
contrat. Cette surveillance ne peut pas étre I'occasion pour le responsable du traitement
d’avoir accés a des informations confidentielles du sous-traitant et ce dernier devra
refuser de communiquer ces informations confidentielles lorsque celles-ci ne sont pas
directement liées et nécessaires aux fins de la surveillance prévue dans le cadre du
présent contrat.

Le sous-traitant devra, dans une mesure raisonnable, fournir sa coopération a la
surveillance. Les colits de cette surveillance seront supportés par le responsable du
traitement, a moins qu'il ne soit prouvé et documenté dans les opérations de vérification
que le sous-traitant n’a pas ou n‘a pas pleinement respecté ses obligations qui lui
incombent en vertu du présent contrat.

6. Localisation du traitement:

6.1.

6.2.

Le sous-traitant traitera les données a caractére personnel du responsable du
traitement uniquement dans un lieu situé dans I'UE ou dans un pays tiers bénéficiant
d’'une décision d’adéquation émise par la Commission européenne et en cours de
validité.

Le sous-traitant ne devra pas traiter ou transférer les données a caractére personnel
du responsable du traitement, ni les traiter lui-méme ou par le biais de tiers, en dehors
de I'Union européenne, sauf autorisation préalable expresse et explicite du responsable
du traitement.

Le sous-traitant devra veiller a ce qu’aucun accés aux données a caractére personnel
du responsable du traitement par un tiers n‘aboutisse de quelque maniére que ce soit
a la transmission de ces données a l'extérieur de I’'Union Européenne.

7. Gestion des violations de données a caractére personnel :

7.1,

7.2.

7.3.

7.4.

Le sous-traitant devra aider le responsable du traitement a assurer le respect des
obligations découlant de la |égislation luxembourgeoise et des articles 32 a 36 du RGPD
en tenant compte de la nature du traitement et des informations dont dispose le sous-
traitant.

Est considérée comme une « violation de données a caractére personnel » toute
violation de la sécurité accidentelle ou illicite, tout accés, traitement, suppression,
détérioration, perte ou toute forme de traitement illégal des données a caractére
personnel, ou tout autre incident qui entraine ou pourrait conduire a la destruction, la
perte, l'altération, la divulgation non autorisée de données a caractére personnel
transmises, conservées ou traitées d’'une autre maniere ou l'accés non autorisé a de
telles données ou encore toute indication selon laquelle une violation de cette nature
va se produire ou s’est produite. Etant entendu que les traitements réalisés dans le
cadre de la mission de gestion ordinaire et administration de linfrastructure
informatique n’entrent pas dans le scope d’une violation de données.

Deés qu’une violation de données a caractére personnel est avérée ou risque potentiel
pour les données, s’est produite, le sous-traitant devra le notifier dans les 24 heures de
la découverte au responsable du traitement.

Le sous-traitant devra documenter toute violation de données a caractére personnel, et
notamment les faits relatifs a cette violation de données a caractére personnel, toute
information utile sur l'origine, la nature, I'ampleur et les conséquences de la violation,
le risque que les données aient été ou puissent étre traitées illégalement, les actions
correctrices qui ont été ou seront prises et toutes autres informations pertinentes. Le
sous-traitant communiquera ces informations au responsable du traitement afin que
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7.5.

7.6.

celui-ci soit en mesure de se conformer aux exigences de la |égislation en matiére de
protection des données concernant (1) l'information des autorités compétentes et des
personnes concernées ; (2) la mise en ceuvre des remedes nécessaires.

Le sous-traitant est tenu de remédier aussi vite que possible aux conséquences
négatives découlant d'une violation de données ou de réduire au minimum les autres
conséquences potentielles. Le sous-traitant mettra en ceuvre sans délai tous les
remedes demandés par le responsable du traitement ou par les autorités compétentes
pour remédier a toute violation de données ou toute autre non-conformité et / ou
atténuer les risques associés a ces événements. Le sous-traitant devra coopérer a tout
moment avec le responsable du traitement et observer ses instructions afin de lui
permettre d’effectuer une enquéte appropriée sur la violation de données, de formuler
une réponse correcte et de prendre ensuite les mesures adéquates.

Si le responsable du traitement le juge nécessaire, il informera les personnes
concernées et les tiers, y compris la Commission nationale pour la protection des
données, de toute violation de données. Il n’est pas permis au sous-traitant de fournir
des informations sur les violations de données aux personnes concernées ou aux tiers,
sauf s'il est légalement tenu de le faire.

8. Recours a un sous-traitant de second rang :

8.1.

8.2.

8.3.

8.4.

Le sous-traitant pourra engager un ou des autres(s) sous-traitant(s) (« sous-traitant
de second rang »). Le sous-traitant informera le responsable de traitement de tout
changement envisagé concernant |'ajout ou le remplacement d’autres sous-traitants,
donnant ainsi au responsable du traitement la possibilité d’émettre des objections a
I'encontre de ces changements.

Le sous-traitant n’utilisera que des sous-traitants de second rang offrant des garanties
suffisantes pour mettre en oesuvre les mesures techniques et organisationnelles
appropriées de telle sorte que le traitement des données réponde aux exigences du
présent contrat, du droit luxembourgeois et du RGPD et qu'il assure la protection des
droits de la personne concernée.

Le sous-traitant devra imposer a son ou ses sous-traitant(s) de second rang des
engagements aussi contraignants que ceux qui découlent du présent contrat, du droit
luxembourgeois et du RGPD et il veillera a ce que ces derniers soient respectés par son
ou ses sous-traitants de second rang. Les accords passés avec le sous-traitant de
second rang sont établis par écrit. Sur demande, le sous-traitant devra fournir au
responsable du traitement une copie de ce (ces) contrat(s).

Nonobstant I'autorisation par le responsable de traitement de faire appel a un sous-
traitant de second rang, le sous-traitant de premier rang demeure entiérement
responsable envers le responsable de traitement des conséquences de cette sous-
traitance d’activités a un tiers. L'autorisation du responsable du traitement de faire
appel a un sous-traitant de second rang ne modifie pas le fait que, pour que les sous-
traitants de second rang soient engagés dans un pays hors de I'UE n’offrant pas un
niveau de protection adéquat, une autorisation est requise conformément a l'article 6.2
du présent contrat.

9. Responsabilité :

9.1.

Le sous-traitant est couvert par une assurance responsabilité professionnelle.
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10.Durée et résiliation :

10.1.

10.2.

Chaque partie a le droit, sans préjudice des dispositions spécifiques du présent contrat,
de suspendre l'exécution de celui-ci et de Convention réglant les relations et la
coopération entre la Ville d’Esch-sur-Alzette et I'Office Social d’Esch-sur-Alzette ou de
mettre fin au contrat sans recourir a I'intervention d’un juge et sans pénalité si :

a) l'autre partie est dissoute ou cesse d’exister ;

b) l'autre partie a failli de fagon manifeste a I'exécution des obligations découlant du
présent contrat et que cette violation grave et imputable a I'autre partie n’a pas été
corrigée dans les 30 jours suivant une mise en demeure écrite envoyée a cette fin.

Le responsable du traitement est en droit de dissoudre le présent contrat avec effet
immeédiat et sans pénalité, si le sous-traitant déclare ne pas ou ne plus pouvoir satisfaire
aux exigences de fiabilité en matiére de traitement de données a caractére personnel
imposées par |I’évolution de la Iégislation et / ou de la jurisprudence.

Les obligations qui, de par leur nature, sont destinées a se poursuivre méme apres
I’'extinction du présent contrat, demeureront en vigueur aprés la fin de celui-ci. Parmi
ces obligations figurent celles qui découlent des dispositions relatives a la
confidentialité, a la responsabilité et a la loi applicable.

11.Période de stockage, retour et suppression des données a caractéere personnel :

Le sous-traitant ne conservera pas les données a caractére personnel plus longtemps
que ce qui est strictement nécessaire a l'atteinte des finalités du traitement et les
restituera les données au responsable de traitement s’il est mis un terme a la
convention. Une période de latence de gestion des backups de 3 mois est néanmoins
prévue afin d‘assurer la continuité des services informatiques de la Ville d’Esch-sur-
Alzette. Au terme de cette période de latence, lorsque la convention a pris fin, le sous-
traitant effacera l’ensemble des données a caractére personnel transmises par le
responsable de traitement.

12.Traitement des données a caractére personnel des parties et de leur personnel

éventuel :

12.1.

12.2.

12.3.

12.4.

Les données a caractére personnel de chaque partie et de son personnel (nom, prénom,
fonction, profession, numéros de téléphone et de télécopieur, adresse électronique)
sont traitées par |'autre partie conformément a la législation applicable en matiere de
traitement des données a caractére personnel en vertu de I'exécution du contrat pour
permettre aux sous-traitants et au personnel du responsable de traitement de
communiquer avec le sous-traitant par téléphone ou par courrier électronique ;

La fourniture de ces données a caractere personnel est une exigence nécessaire pour
conclure le marché. Le défaut de fournir ces données empécherait la conclusion du
contrat.

Les données a caractére personnel sont conservées uniquement pendant la durée
nécessaire a |'atteinte des finalités du traitement de données a caractére personnel.

Les données seront conservées dans un lieu situé dans I'UE ou dans un pays tiers
bénéficiant d’'une décision d’adéquation émise par la Commission européenne et en
cours de validité.

Les coordonnées du délégué a la protection des données du responsable de traitement
sont les suivantes : dpo.osesch@villeesch.lu

Les coordonnées du délégué a la protection des données éventuel du sous-traitant
sont les suivantes : dpo@villeesch.lu
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12.5.

12.6.

Chaque partie ou ses travailleurs peuvent (par demande écrite datée, signée, adressée
a l'autre partie et prouvant son identité) obtenir, gratuitement - s'il s’agit d’'un volume
raisonnable - la communication écrite des données, ainsi que, le cas échéant, la
rectification, la limitation du traitement, la suppression de celles qui sont inexactes,
incomplétes ou non pertinentes. Si aucune suite n'a été réservée a la demande 30 jours
aprés son introduction, elle sera considérée comme rejetée. Chaque partie ou ses
travailleurs peuvent également s’adresser ou déposer une plainte auprées de
Commission nationale pour la protection des données (CNPD) pour l'exercice de ces
droits (15, Boulevard du Jazz, L-4370 Belvaux Tél. + 352 26 10 60 -1 - Fax + 352 26
10 60 - 29).

Si une partie communique les données a caractére personnel de ses travailleurs a I'autre
partie, elle veille a porter ces informations a leur connaissance.
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Supplément 1 : Traitements réalisés par la Ville d’Esch-sur-Alzette comme sous-
traitant et I'Office social d’Esch-sur-Alzette comme responsable de traitement

Objet du traitement : Infra, Helpdesk, User management

Durée du traitement : Durant la durée de la Convention réglant les relations et la coopération
entre la Ville d’Esch-sur-Alzette et I'Office Social d’Esch-sur-Alzette

Finalité du traitement : Gestion informatique des utilisateurs, de leur droits, privileges, acces
et support IT

Fondement légal du traitement des données : Obligation légale (Art.6 par.3 de La loi du 18
décembre 2009)

Type de données a caractére personnel : Données d'identification personnelles, données
professionnelles, image, I'ensemble des données a caractére personnel traitées par I'Office
Social (sans accés a celles-ci sauf demande expresse de I'Office social)

Catégories de personnes concernées : Personnel de I'Office social, bénéficiaires et contacts de
I'Office Social

Moyens du traitement : Serveur, Réseau, Infra

Objet du traitement : Calcul des rémunérations

Durée du traitement : Durant la durée de la Convention réglant les relations et la coopération
entre la Ville d’Esch-sur-Alzette et I'Office Social d’Esch-sur-Alzette

Finalité du traitement : Administration du personnel
Fondement |égal du traitement des données : Obligation légale

Type de données a caractére personnel : Nom, Prénom, Classe d'impét, Revenus, Adresse,
Matricule, Horaire de travail, Carriére, Fiche de paie mensuelle, Coefficient

Catégories de personnes concernées : Personnel de I'Office Social, Personnel mis a disposition
par la Ville

Moyens du traitement : Serveur, Réseau, Infra, Gescom

Objet du traitement : Gestion de I'accueil a I'Office social

Durée du traitement : Durant la durée de la Convention réglant les relations et la coopération
entre la Ville d’Esch-sur-Alzette et I'Office Social d’Esch-sur-Alzette

Finalité du traitement : Accueil

Fondement légal du traitement des données : Tache d’intérét général ou exercice de l'autorité
publique

Type de données a caractére personnel : Nom, Prénom, Adresse, N° de téléphone, Adresse e-
mail, Raison de la demande, Numéro de matricule RNPP, Date et lieu de naissance, Nationalité,
Sexe, Numéro de carte d’identité, Taille, Photo, Couleur des yeux, Statut de réfugié, Titre de
séjour

Catégories de personnes concernées : Bénéficiaires, Fournisseurs, Tierce personne (Ministére,
ASBL, ...)

Moyens du traitement : Mail, Notes, Ordinateur, Fichier adresses Esch, Logiciel NOS
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Objet du traitement : Gestion de |'accés aux locaux

Durée du traitement : Durant la durée de la Convention réglant les relations et la coopération
entre la Ville d’Esch-sur-Alzette et I'Office Social d’Esch-sur-Alzette

Finalité du traitement : Gestion des accés

Fondement |égal du traitement des données : Intérét |égitime du responsable de traitement
Type de données a caractére personnel : Nom, Prénom, Fonction, N° de badge

Catégories de personnes concernées : Personnel de |I'Office social, stagiaires

Moyens du traitement : Serveur, Réseau, Logiciel DSK

Objet du traitement : Gestion de la présence de I'Office social sur le site internet de la Ville

Durée du traitement : Durant la durée de la Convention réglant les relations et la coopération
entre la Ville d’Esch-sur-Alzette et I'Office Social d’Esch-sur-Alzette

Finalité du traitement : Gestion des relations publiques de I'Office social

Fondement Iégal du traitement des données : Intérét Iégitime du responsable de traitement
Type de données a caractére personnel : Nom, Prénom, Mandat de membre du Conseil
d’administration,

Date de naissance, Adresse, N° de téléphone, Adresse e-mail, Contenu du message envoyé
par le bénéficiaire

Catégories de personnes concernées : Membres du Conseil d’administration, bénéficiaires

Moyens du traitement : Serveur, Site internet, Formulaire de contact présent sur le site

Page 15/ 18




Supplément 2 : Description des mesures de sécurité des sous-traitants

Les mesures suivantes sont prises (cocher les mentions utiles et ajouter au besoin d’autres
mesures prises) :

1. Mesures organisationnelles

XOrganisation

XPolitique (gestion des regles) (documents en cours de validation)
KGestion des risques

KGestion des projets

XGestion des incidents et des violations de données

XKGestion des personnels

KRelations avec les tiers

XMaintenance

OSupervision (audits, tableaux de bord...)

OMarquage des documents

OArchivage

2. Mesures de sécurité logique

OAnonymisation

OChiffrement

OPseudonymisation

XControle d'intégrité

XKSauvegardes

XCloisonnement des données

XControle d'acces logique

XTracgabilité

XSurveillance (paramétrages, controles de configurations, surveillance en temps réel...)
XGestion des postes de travail

KLutte contre les codes malveillants (virus, logiciels espions, bombes logicielles...)

XProtection des canaux informatiques (réseaux)
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3. Mesures de sécurité physique
X Contréle d'accés physique
XSécurité des matériels

XProtection contre les sources de risques non humaines (feu, eau...)

OAutres, a préciser :

Page 17 / 18



Supplément 3 : Données de contact

Coordonnées des membres du personnel du responsable du traitement qui doivent étre
contactés en cas d’incident ou de violation de données a caractére personnel :

Nom : Simone Loutsch

Fonction : Directrice générale de I'Office Social d’Esch-
sur-Alzette

Numéro de téléphone : 27 54 22 50

E-mail : Direction.OfficeSocial@villeesch.lu

Nom : Loic Dervaux

Fonction : Délégué a la protection des données

Numéro de téléphone : 26 11 98 24

E-mail : dpo.osesch@villeesch.lu

Nom : Christian Weis

Fonction : Bourgmestre de la Ville d’Esch-sur-Alzette

Numéro de téléphone : 27 54 24 40

E-mail : Christian.weis@villeesch.lu

Nom : Kevin Simon

Fonction : Délégué a la protection des données de la Ville
d’Esch-sur-Alzette

Numéro de téléphone : 27 54 24 36

E-mail : dpo@villeesch.lu
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